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Resume

Este documento describe el funcionamiento del nuevo sistema de seguridad de acceso
biométrico, el cual cuenta con tres lectores de huella digital y una PC servidor en Linux para el manejo
y control de los usuarios. Este sistema esta basado en los dispositivos de seguridad de la compafiia
Cyber Operation.
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1.Introduccion

El instituto de Astronomia sede Ensenada, tiene un sistema de acceso mediante lectores de tarjeta, con
codigos de barra, individuales en diversas puertas y a cada usuario nuevo se le proporciona
simplemente una copia del codigo de barra con autorizacion para abrir las puertas, pero este sistema
presenta el problema de que algunas personas prestan sus tarjetas a personas ajenas a la institucion y
realmente no se tiene el control de que persona entra, ni en que horarios, ademas en biblioteca se han
perdido varios libros, por lo que este sistema tiene varias fallas y debilidades, por lo cual se decidi6 a
actualizar el sistema de seguridad con un sistema biométrico, el cual nos brinda varios beneficios, tales
como el de identificar a ciencia cierta quien realmente ingreso al instituto, el horario en el que lo hizo y
si dejo abierta o cerrada la puerta. Es posible también sincronizar el acceso con una camara de video
para tomar video del usuario. Como el acceso es basado en un servidor descentralizado solo es
necesario programar el acceso a un usuario solo una vez, e individualmente es posible restringir a los
usuarios por zonas o por horarios, el cual hace al nuevo sistema de acceso muy versatil y seguro.

2.0Dbjetivos

Los principales objetivos del nuevo sistema son:

* Tener un control confiable del acceso al instituto.

* Facil administracion de los usuarios, la cual es realizada via una pagina web.
* Ilimitada incorporacion de usuarios.

* Ilimitada incorporacion de sensores biométricos

* Facilidad de crecimiento del sistema.

* Generacién de bitacoras de acceso.

* Sincronizacion con camaras de video digitales

3.Descripcion del sistema

El sistema basico consta de un lector biométrico de huella digital y una computadora que es
utilizada como el Servidor de Acceso (SA), el cual autorizara la apertura de la puerta mediante el
control de un cerrojo electrénico. La comunicacion entre estos 2 dispositivos es mediante una
subred ethernet privada y exclusiva para este proposito.

Las funciones del lector biométrico que se muestra en la figura 1, son las siguientes:

* Leer la huella dactilar y digitalizarla transmitiendo la informacién al servidor.

* Esperar la autorizacion del SA (Servidor de Acceso) y en caso de ser autorizado el acceso
activar un relevador para activar el cerrojo electronico de la puerta de acceso.

* Reportar el estado abierto/cerrado de la puerta.



Figura 1.- Lector biométrico Dactilar.

Las funciones de la computadora que sirve como servidor de acceso, mostrada en la figura 2 son las
siguientes:

* Mandar los micro-codigos de operacion a los lectores biométricos. Estos lectores no estan
programados por lo que al encenderse el SA les manda su programacion.

* Administrar y dar los IP a los lectores biométricos, actuando como un servidor de IP DHCP
(por sus siglas en ingles Dynamic Host Configuration Protocol o Protocolo de
configuracién dindmica de direcciones de red).

* Recibir las huellas digitalizadas para compararlas con la base de datos para determinar si el
usuario esta registrado y autorizado.

* Mandar la instruccion al lector biométrico de apertura de la puerta.

* Administracion de los usuarios autorizados.

* Generacion de bitacoras de accesos.

e Servidor de pagina web para la administracion remota del sistema.

Operations

:
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Figura 2.-Servidor basado en Linux para control de accesos



3.1 Localizacion de los componentes.

A continuacién se enlista la localizacion fisica de los componentes del sistema.

Nombre Localizacion IP Mac address
Servidor de Cuarto de computo 10.88.88.2 00-18-F3-EF-73-5F
acceso (SA) principal Tarjeta madre

192.168.13.65 00-60-6E-AF-46-A4
Convertidor USB-
Ethernet
Lector Puerta de 10.88.88.61 00-0B-3C-02-D7-
Estacionamient | estacionamiento EA
0] inferior
Lector Puerta biblioteca 10.88.88.62 00-0B-3C-02-DB-
Biblioteca 85
Lector Puerta principal en 10.88.88.63 00-0B-3C-02-D6-
Recepcién recepcion 49

Tabla 1.- Localizacion e IP’s del sistema

4.Sub-red de control de lectores

Con el objetivo de tener un control entre los lectores biométricos a los cuales se les asigna una
direccion IP para conectarse con el Servidor de Acceso (SA) y la subred externa (donde se encuentra
conectado el SA para tener acceso al resto de la red del instituto y al Internet), se crea otra subred
interna también llamada Intranet. Esta nueva Intranet es controlada por el SA y a todos los dispositivos
lectores biométricos se les asignan IPs con la denominacion 10.88.88.0/24. Es decir, al SA realiza
tareas de filtrado de trafico entre la Intranet y la subred externa para evitar que se mezcle trafico no
deseado y que genere problemas de comunicacién entre el SA y los lectores biométricos.

El SA tiene la tarea de enviarles a los lectores biométricos, ademas de su sistema de operacion, las
instrucciones a través de la red de como proceder en cada evento (lectura dactilar, reinicializacion del
lector, etc.). Para lograr esto fue necesario instalar un servidor de DHCP mediante el cual se le asigna a
cada lector su sistema de arranque y el IP que le corresponde segiin su direccion MAC (siglas en
inglés de Media Access Control o Control de Acceso al Medio). La MAC es un
identificador Unico de red. Con esto se tiene un control total del flujo de
comunicacién en la Intranet entre los lectores y el SA.

5.Sub-red de administracion

En el Instituto de Astronomia se tienen establecidas 2 subredes internas. Estas son: la subred de
Académicos y la subred de Administracion (estas dos subredes no tienen comunicacion entre si, pero si
tienen conexion al Internet). Como el sistema va a ser manipulado y controlado por personal
administrativo fue necesario asignar un IP al SA perteneciente a la subred de Administracion el cual
corresponde a la denominacion 192.168.13.0/24. Con esto se garantiza que solo el personal conectado a
esta subred llevara el control de sistema a través del Web.




6 Administracion del sistema.

En esta seccidn se describe el procedimiento para dar de alta un usuario,
registrando su huella dactilar y posteriormente, darlo de alta en el servidor,
utilizando su pagina web.

3.1 Procedimiento de lectura de huella.

Para que el sistema registre a un usuario nuevo es necesario que el usuario
deslice el dedo a registrar 3 veces en el lector, las posibles indicaciones del
sensor se indican a continuacién, después se debera tener acceso a la pagina
del servidor para registrarlo.

3.1.1 Indicadores del lector dactilar.

Este lector cuenta con una alarma auditiva, un led verde y un led rojo los
cuales se muestran en la figura 1, al deslizar el dedo por el lector, esté
encendera sus leds dependiendo del resultado de la lectura, al cual se
resumen en la tabla siguiente:

Descripcion de los Leds Significado
Ambos leds parpadean El lector se encuentra desprogramado,
rapidamente por que nunca se ha podido conectar

con el servidor.

Ambos leds parpadean El lector perdié comunicacién con el
lentamente servidor.
Led rojo parpadea sin alarma La toma de lectura no fue valida.
auditiva.
Led rojo parpadea con alarma Usuario desconocido o rechazado
auditiva.
Led verde encendido Usuario autorizado

Tabla 2.- Descripcion del estado del lector Dactilar

3.2 Registro de usuario en el servidor.

Para tener acceso a la pagina de control del SA, solo es necesario: Encontrarse
dentro de la misma subred del servidor que en este caso es la subred de
Administrativos y el siguiente paso es teclear en un navegador la direccién IP este
servidor, el cual es 192.168.13.65, y este a su vez desplegara una pagina web
donde sera posible configurar el sistema, la guia rapida para registrar el usuario
es la siguiente:

« Seleccionar el link de “Logs”.

* Revisar los registro y seleccionar el link de “New Finger Print”

« Revisar que las 3 huellas desplegadas sean de la misma area del dedo
« Presionar el botén “assign print”



« Dar nombre de usuario a registrar
e Seleccionar el nombre del dedo a registrar y dar en el menu “Add”,
posteriormente presionar el botén “Save”

El manual de usuario del servidor se encuentra en el apéndice C.

3.3 Cuentas de administracion para acceder al servidor.

El servidor cuenta con diferentes cuentas para acceder al sistema, las cuales se
describen a continuacion:

guest: Al acceder al servidor con esta cuenta, el usuario solo tendra la capacidad
de ver las bitacoras de acceso pero no podra modificar ningln parametro del
sistema.

enroll: Al acceder al servidor con esta cuenta, el usuario tendra la capacidad
descrita anteriormente més la capacidad de dar de alta a nuevos usuarios.

admin: Al acceder al servidor con esta cuenta, el usuario tendrd el control de
todo el sistema y podra modificar o borrar cualquier parametro.

7.Instalacion eléctrica

Para la instalacion del servidor es necesario conectarle el cable de alimentacién de 110 Vac, un cable
de red para la sub-red de control de lectores y un cable de red para la sub-red de administracion. El
diagrama a bloques de las conexiones de red se muestra en el apéndice B.

Para la instalacion de los lectores biométricos es necesario la instalaciéon de una fuente de alimentacion
de 12 Vdc con una corriente de por lo menos 1 ampere, una fuente de alimentacion de 12 a 16 Vac para
el control del cerrojo electronico, la conexion del cable de red a la sub-red de control de lectores y la
conexion del sensor magnético para determinar el estado abierto/cerrado de la puerta. El diagrama a
bloques de las conexiones de eléctricas se muestra en el apéndice A.

8.Conclusiones

Este nuevo sistema de seguridad ha permitido tener un control personalizado de
los accesos realizados en biblioteca, el estacionamiento y la puerta principal. Por
lo bien que ha funcionado este sistema se planea extender el control a los
laboratorios del instituto como son; laboratorio de electrénica, laboratorio de
Optica, taller mecanico y puerta de acceso del area de Operacion. También se
tiene contemplado organizar y restringir los accesos por grupos como por
ejemplo: por horarios, por tareas que desempenan en el instituto, por grupo al



que pertenecen (administrativo, académico, estudiante del posgrado, estudiante
externos, etc.).

Apéndice A, Diagrama Eléctrico
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9.Apéndice A, Diagrama de la Sub-red
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10. Apéndice C, Manual Usuario del servidor
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